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B Carta de la Secretaria

de Estado de Defensa

El actual contexto internacional requiere un impulso trasformador vy
modernizador de las capacidades de nuestras Fuerzas Armadas. En esta
tarea encomendada al Ministerio de Defensa, Isdefe constituye un apoyo de
gran relevancia.

El desarrollo de capacidades nacionales, dentro del entorno de la UE,
fortalece la Base Industrial y Tecnoldgica de la Defensa y potencia la
innovacion, contribuyendo a una de las grandes politicas de Estado: la
Seguridad y Defensa.

Isdefe contribuye a esta politica proporcionando un servicio publico de

maxima calidad en ingenieria y consultoria, mediante la aportacién continua
de conocimiento, capacidades tecnolégicas e innovacion, no sélo para el Ministerio de Defensa, sino también
para el conjunto de las Administraciones Publicas y Organismos Internacionales.

Un equipo integrado por profesionales altamente cualificados, junto a una experiencia de mas de 35 anos de
trabajo en estrecha coordinacion con las Fuerzas Armadas, el propio Ministerio y la Administracion General
del Estado, permite a la compania ofrecer las soluciones que éstos necesitan.

Ademas, Isdefe es una organizacién responsable y comprometida con la sostenibilidad econdmica, social y
medioambiental, siempre guiada por los principios de integridad y buen gobierno corporativo.

Y asi se refleja en este informe anual 2021, que recoge la gestion de la compafia en todos sus aspectos,
asi como los servicios prestados como herramienta tecnoldgica para atender las necesidades de las
Administraciones Publicas.

Deseo agradecer el compromiso y profesionalidad de los integrantes de Isdefe, cuyo esfuerzo y dedicacion
hacen posible los resultados obtenidos.

Dna. Maria Amparo Valcarce Garcia
Secretaria de Estado de Defensa
Presidenta de Isdefe



RESUMEN EJECUTIVO 2021 &

m Carta del Consejero Delegado

Este informe anual del gjercicio 2021 refleja la gestion realizada y los buenos
resultados obtenidos bajo las premisas indispensables de excelencia en los
servicios prestados, eficiencia en la gestion, promocion de la innovacion y
buenas practicas de gobierno.

Isdefe continla reforzando su posicionamiento como la empresa publica
de referencia en el sector de la Defensa y la Seguridad, en especial en los
ambitos que recoge la Estrategia de Seguridad Nacional.

En el contexto transversal de la Administracién Publica, la compania ha

concentrado su esfuerzo en dar respuesta a las iniciativas relacionadas con

el Plan de Recuperacion, Transformacion y Resiliencia; en especial en el
apoyo a la transformacion digital y el desarrollo de la transicion ecoldgica y energética.

La actividad internacional se ha desarrollado en Instituciones Europeas y Organismos Internacionales y
dentro del marco de relaciones bilaterales del Ministerio de Defensa, en iniciativas relacionadas con nuestro
ambito de actuacion y experiencia.

El ejercicio 2021 culmina el ciclo estratégico anterior, con unos resultados que permiten asegurar la
sostenibilidad econémico-financiera a corto y medio plazo, asi como una positiva evolucion de la compafia
en las otras dos vertientes de la sostenibilidad: la social y la medioambiental.

El nuevo plan estratégico se centra en los ejercicios 2022 a 2025 vy, junto con este informe anual y otros
reportes, manifiestan la clara apuesta de la compafia por la transparencia en la gestion y el buen gobierno
corporativo.

No tengo duda de que el principal activo de Isdefe son nuestros profesionales, a los que agradezco su
dedicacion y cuya profesionalidad nos permite seguir siendo valedores de la confianza que se deposita en
nosotros ante los desafios presentes y futuros.

D. Francisco Quereda Rubio
Consejero Delegado
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Isdefe (Ingenieria de Sistemas para la Defensa de Espafa, S.A., S.M.E., M.P.)), es una empresa del
Sector Publico Institucional Estatal, creada por acuerdo del Consejo de Ministros en 1985, y adscrita al
Ministerio de Defensa, a través de la Secretaria de Estado de Defensa. Isdefe se creb como una herramienta
capaz de suministrar apoyo técnico a proyectos complejos, especialmente en el sector aeronautico y en las
en las tecnologias de la informacién y de las comunicaciones, vy, para apoyar técnicamente a Defensa en
trabajos de ingenieria de sistemas, en especial a los Programas de Modernizacion de las Fuerzas Armadas.

B Mision, vision y valores

Misién

@ Apoyar al Ministerio de Defensa, a las Administraciones Publicas e Instituciones
Internacionales en areas de interés tecnoldgico y estratégico, ofreciendo servicios de la
maxima calidad en consultoria, ingenieria, asi como en la gestion, operacion técnica y
mantenimiento de complejos espaciales.

Vision
% Progresar como compania lider en consultoria e ingenieria multidisciplinar, desarrollando
proyectos innovadores de alta calidad, rentables econdmica y socialmente.

Valores
» Independencia
» Proactividad
» Visién global
» Compromiso
» Experiencia y conocimiento

m Estrategia corporativa

Isdefe ha renovado su estrategia corporativa, correspondiente al periodo 22-25.

Principios de la nueva Estrategia:

» Responder de manera eficiente y sostenible al aumento de la demanda de nuestros servicios.
» Proporcionar servicios de alto valor afadido en areas tecnoldgicas y estratégicas.

» Reforzar el posicionamiento de Isdefe como empresa de referencia en el sector de la
Defensa y Seguridad y en los ambitos recogidos en la Estrategia de Seguridad Nacional.

» Acompanar a la AGE en los retos que tiene que abordar.
» Asegurar la sostenibilidad econémico-financiera a corto y medio plazo.

» Potenciar el equipo humano de Isdefe como principal activo de la compania y avanzar en
politicas de igualdad.
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» Poner al cliente en el centro del modelo de gestion de Isdefe.

» Impulsar la presencia de Isdefe en Instituciones Europeas y en Organismos internacionales en
iniciativas relacionadas con nuestros ambitos de actuacion que sean de interés y generen retorno
para la AGE en general y el MIDEF en particular.

» Innovar para anticiparse a las necesidades y obtener el conocimiento para incorporar tecnologias
emergentes en la consecucion de los retos y desafios de la Administracion.

» Potenciar la transparencia y contribuir a la consecucién de la Agenda 2030.

Los principios de actuacion definidos, con los que responder a las necesidades de la Administraciéon del
Estado durante el proximo ciclo se han agrupado en cuatro ejes de transformacion:

> 00 > §§§ > &P

Empresa Personas Servicios Clientes

Total cifra de negocio Resultado neto

(Millones de €) (Millones de €)

150,7 153,3 163,2 6,7 8,2 7,8
2019 2020 2021 2019 2020 2021

La evolucién de la cifra de negocio de las actividades de Isdefe como Medio Propio Personificado, han
sido las siguientes:

TOTAL 2021 TOTAL 2020 TOTAL 2019

94 %, 93 % 91%
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Actividades de ingenieria y consultoria

La actividad de Isdefe se centra fundamentalmente en el ambito de la Defensa y la Seguridad, sin embargo
se realiza una importante actividad en los distintos sectores de actuacion:

6% 6%
10% _ gum
/ \13% @ Defensay Seguridad @ TIC
8% I
@ Espacio @ Transporte

Energia @ Administracién publica

®m Donde estamos

Plantilla de Isdefe a 31 de diciembre de 2021

Isdefe cuenta con un capital humano de 1.748 personas. La distribucion por centros de trabajo es la siguiente:

Beatriz de Bobadilla, Madrid
Sede central de Isdefe

Robledo de Chavela, Madrid
Estacion de Espacio Lejano de la NASA

Torrejon de Ardoz, Madrid
Instituto Nacional de Técnica Aeroespacial
«Esteban Terradas» (INTA)

Villafranca del Castillo, Madrid
Estacion de la Agencia Espacial Europea (ESA)

La Maranosa, Madrid
Instituto Tecnoldgico de “La Marafnosa” (ITM)

Cebreros, Castillay Léon
Estaciéon de Espacio Lejano
de la Agencia Espacial
Europea (ESA)

1 8 Torregorda, Cadiz
Centro de Ensayos (CET)

Maspalomas, Islas Canarias

Instituto Nacional

de Técnica Aeroespacial

«Esteban Terradas» (INTA) 2 Cartagena, Murcia

< . 7 ﬂ NEVERIED
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B Proyeccion internacional

Isdefe lleva a cabo actividades en organismos internacionales y paises, especialmente en el entorno europeo.
La Administracion Espanola en general, y el Ministerio de Defensa en particular, tienen multiples intereses en
el ambito internacional y una presencia global constante.

Isdefe es una herramienta de la Administracion en su Estrategia de Acciéon Exterior. Por este motivo,
la estrategia de actividad internacional de Isdefe se centra en los organismos multilaterales europeos y en las
administraciones de los paises aliados de Espana.

] SECTORES DE ACTIVIDAD

Sector Defensa y Seguridad

Isdefe es el medio propio y servicio técnico de referencia de la Administracion espafnola en el ambito
de Defensa y Seguridad y, como tal, presta servicios a los Ministerios de Defensa, Interior y resto de la
Administracion General del Estado. De igual forma, pone su conocimiento y experiencia a disposicion de
las administraciones de otros paises aliados y de organismos publicos internacionales, con presencia en
iniciativas de interés para la Defensa y Seguridad.

PROYECTOS DESTACADOS

Ministerio de Defensa / Secretaria de Estado

Direccion General de Armamento y Material (DGAM)

Servicios de consultoria e ingenieria en el Planeamiento de Recursos, en el seguimiento y control
de programas de |+D de valor estratégico para la defensa nacional.

SDG de Planificacion, Tecnologia e Investigacion (SDGPLATIN).

Soporte en el Planeamiento de Recursos correspondiente a la implantacion del ciclo de
Planeamiento de Defensa Nacional, incluyéndose la identificacion y gestion de las necesidades
derivadas del Objetivo de Capacidades Militares (OCM) en apoyo al Estado Mayor Conjunto, la
planificacion de los recursos de Armamento y Material e Investigacion y Desarrollo necesarios para
la obtencién de las capacidades y la programacion de los medios materiales necesarios para las :
FAS para los proximos anos. :

SDG de Programas.

Isdefe colabora apoyando técnicamente a las Oficinas de Programas de adquisiciones de la DGAM:
Pizarro, Municionamiento y VCR 8x8; EF2000, A400M, UAS, futuros Programas Aéreos: MRTT y :
FACAS (Future Combat Air System), NH-90, TIGRE y Chinook. :
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SDG de Inspeccidén, Regulacion y Estrategia Industrial de Defensa (SDGINREID).

Servicios de ingenieria y consultoria especializada a las distintas unidades de ingenieria de calidad,
armas y explosivos, seguridad industrial, inspecciones industriales en el aseguramiento oficial dela :
calidad, y ala unidad de laboratorios y exencion REACH y divisién de Apoyo de la Areonavegavilidad
y soporte técnico a la Oficina Nacional de Catalogacién y en la evolucion y optimizacion de sus
sistemas.

SDG Adquisiciones de Armamento y Material.
Apoyo a la contratacion de productos y servicios en el ambito de Programas Especiales.

SDG de Relaciones Internacionales (SDGREINT).

Colaboracion en el area de Internacionalizacion de la industria espanola de defensa y apoyo en el
area de Cooperacion internacional en armamento a través de foros multilaterales (OTAN, Lol, EDA, :
OCCAR, UE).

Apoyo en tareas de planeamiento, gestion y seguimiento
de proyectos, en la definicion y evaluacion de arquitecturas
y de herramientas software de OTAN, en la implantacion
de infraestructuras TIC, y en seguridad de la informacion.

Estado Mayor Conjunto de la Defensa (EMACON)

Participacion en la implantacion del ciclo de Planeamiento de Defensa Nacional, para identificar y
elaborar las contribuciones nacionales a los planeamientos de la OTAN y UE. :

Mando Conjunto de Ciberespacio (MCCE)

Soporte en la obtencion de las capacidades de defensa, explotacion y respuesta para el desarrollo
de operaciones militares en el ciberespacio. Apoyo en la definicion y gestion de las necesidades
en sistemas de informacioén y telecomunicaciones, y participacion en foros OTAN, UE y en el NATO :
Cooperative Cyber Defence Centre of Excellence (CCDCoE) :

Mando de Operaciones (MOPS)

Isdefe participa en la gestion de la informacion y del conocimiento, y el trabajo colaborativo para
las funciones de Estado Mayor en el Mando de Operaciones.

Centro de Inteligencia de las Fuerzas Armadas (CIFAS)

Servicios de consultoria y asistencia técnica a la Seccion SIGINT (Inteligencia de Senales) del
CIFAS. Apoyo a la obtencion y explotacion de sefiales electromagnéticas, y al mantenimiento y
evolucion de los medios que permiten su adquisicion
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Unidad Militar de Emergencias (UME)

Apoyo a la Seccion de Logistica en el proceso de externalizacion del mantenimiento y compras :
de repuestos y en la implantacion del mantenimiento predictivo en vehiculos ligeros a partir de
soluciones embarcadas basadas en tecnologia loT.

Apoyo al Organismo de Certificacion en el ambito del Esquema Nacional de Evaluacion vy
Certificacion de la Seguridad TIC. Soporte al Departamento de Proyectos y Tecnologias para la
elaboracion del Catalogo de Productos STIC (CPSTIC).

Apoyo técnico al Centro de Metrologia y Calibracién y en el Departamento de Tecnologias :
de la Informacién y Comunicaciones y a las distintas subdirecciones en la certificacion,
calibracion, ensayos y pruebas de aeronaves de combate, transporte y helicépteros. Servicios
de consultoria e ingenieria al Laboratorio de Ciberseguridad del Instituto Tecnoldgico :
La Marahosa (ITM). :

Servicios de ingenieria y consultoria a los Mandos de Apoyo Logistico de los tres Ejércitos: MALE
(ET), MALOG (EA) y JAL (AE)

Servicios relacionados con el ambito tecnolégico (proyecto ANDES, Ejercicio EDA Foresight) v el
ambito industrial de defensa, actividades relevantes para salvaguardar y desarrollar la autonomia
estratégica de la Union Europea.

Asistencia a su Centro de Operaciones de Seguridad en la
configuracion, optimizacion y operacion de la herramienta
de monitorizacion de seguridad y gestion de incidentes de
redes NATO (CLASS/UNCLASS).Apoyo en laimplantacion
de sistemas de informacioén y de comunicaciones de la
Alianza (La Haya).
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Ministerio de Interior / Secretaria de Estado de Seguridad

Isdefe presta servicios de consultoria técnica para la Secretaria de Estado en la vigilancia de los perimetros
fronterizos, en gestion de crisis y emergencias y en el ambito de la inteligencia.

Centro Tecnologico de Seguridad (CETSE). :
Apoyo técnico enlapromocion deiniciativas deinnovacién nacionalesy europeas, enlacoordinacion
de la Comunidad de Usuarios de Seguridad (CoU Espafa), labores de prospectiva tecnolégica y
el seguimiento de programas y convocatorias de innovacion (H2020, Horizonte Europa, Digital
Europe Programme, etc.). Apoyo en el despliegue de la red global de sistemas contra-drones :
SIGLO-CD, para la deteccion y neutralizaciéon de amenaza. :

Sector Espacio

Actividades de ingenieriay soporte técnico especializado en el sector de espacio, en el ambito de la navegacion
y de las comunicaciones por satélite, la observacion de la tierra y del Space Situational Awareness (SSA) para
la administracion espafola, la Comision Europea y varias agencias espaciales internacionales. Actividades de
gestion, operacion y mantenimiento de los centros y complejos de comunicaciones espaciales en Espana.

Ministerio de Defensa

Instituto Nacional Técnica Aeroespacial (INTA)

Soporte integral a las infraestructuras espaciales del INTA: Centros Espaciales INTA Torrejon (CEIT)
y de Canarias (CEC). Colaboraciones con ESA Y agencias nacionales sueca y noruega para la :
explotacion de la red de estaciones de INTA. Apoyo en las diferentes actividades GNSS. :

Instituto Nacional Técnica Aeroespacial INTA / Agencia Espacial Europea (ESA) :
Isdefe da soporte al Centro de Astrobiologia (CAB) del INTAy ala ESA enlamision XMM en ESAC. :

Participacion en el programa CESAR, iniciativa de educacion en Astrofisica y Ciencias del Espacio
desarrolladaporlaESA, el INTA e Isdefe, paraladivulgacion cientificay en lacaptacion de vocaciones  :
en edades tempranas. :

Instituto Nacional Técnica Aeroespacial (INTA) / NASA

Operacién y mantenimiento del complejo de comunicaciones de Robledo de Chavela (Madrid Deep
Space Communications Complex, MDSCC), dedicado a las comunicaciones con naves espaciales
de la NASA, y otras agencias espaciales en el espacio profundo, realizando el apoyo diario a méas
de 30 misiones espaciales, los 365 dias al afo. :

10
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Unién Europea

ESA.

Soporte técnico en las Infraestructuras Espaciales Cebreros (estacion de la red del espacio
profundo). Servicios técnicos en el proyecto SMOS (Soil Moisture and Ocean Salinity).

GALILEO.

Soporte en las actividades de implantacion y mejora de los procesos del sistema de aterrizaje
instrumental, ILS cumpliendo con los objetivos de operatividad establecidos por la GSA.

Comisién Europea/ European Union Agency for the Space Programme (EUSPA).

Servicios de Ingenieria para para la acreditacion de los sistemas de navegacion por satélite. Apoyo
al GSC (European GNSS Service Centre) en las actividades de seguridad del centro y en la nueva :
infraestructura operativa.

Sector Transporte

Isdefe proporciona servicios de ingenieria y consultoria orientados a los organismos competentes en la materia
regulacion, supervision y prestacion de servicios relacionados con el transporte en sus distintas vertientes,
impulsando la obtencién de nuevas capacidades tecnoldgicas, la mejora de la seguridad y la optimizacion de
procedimientos operativos.

Ministerio de Transportes, Movilidad y Agenda Urbana /

Secretaria Estado de Transportes, Movilidad y Agenda Urbana

Direccion General de Aviacién Civil (DGAC)

Colaboracion en la fijacion de la politica del sector a través de las estrategias de aeropuertos,
navegacion aérea y transporte aéreo y en el desarrollo normativo del Cielo Unico Europeo (SES,
Single European Sky) y su implantacion en la normativa nacional, y en el seguimiento del programa
de 1+D europeo SESAR 3.

Agencia Estatal de Seguridad Aérea (AESA).

Colaboracion en la implantacion del Programa Nacional de Seguridad Aérea (PNS) en todos los
aeropuertos de la red nacional y en la actualizacion del Programa Nacional de Seguridad de la :
aviacion civil y consultoria para la mejora de la seguridad del entorno aeroportuario.

ENAIRE.

Servicios de ingenieria relacionados con la Gestion del Trafico Aéreo para la puesta en servicio del
nuevo Sistema Automatico de Control de Transito Aéreo, SACTA-ITEC 4.1 y los nuevos sistemas :
de navegacion aérea. Soporte al Centro de Gestion de Sistemas en red de ENAIRE (SYSRED). :

AENA.

Soporte en la gestién del ciclo de vida de las aplicaciones de operaciones aeroportuarias y :
seguridad. :

&

11



&

12

RESUMEN EJECUTIVO 2021

Unién Europea

Single European Sky Joint Undertaking (SESAR-JU).
Coordinacién del proyecto “U-Space Separation in Europe” (USEPE), para la separacion segura de

drones en entornos urbanos. Colaboracion en el proyecto “IFR RPAS Control in Airports and TMA”
(INVIRCAT), para una integracion segura y eficiente de los RPAS.

Agencia Europea de Navegacién por Satélite (EUSPA).

Apoyo a la gestion de programas (Galileo y EGNQOS), y consultoria GNSS 'y Copernico en aviacion,
GNSS para drones, y busqueda y salvamento (SAR)

Sector Administraciones Publicas

Isdefe presta servicios de apoyo técnico y consultoria especializada a los organismos de la Administracion
General del Estado, orientados a la mejora de su capacidad, eficiencia y sostenibilidad y apoyando en sus
procesos de transformacion digital y modernizacion tecnoldgica.

Ministerio de Defensa/ Secretaria de Estado de Defensa

DG de Asuntos Econémicos (DIGENECO)

Soporte al plan anual de contratacién del Ministerio de Defensa (PACDEF), en la implantacién :
de un modelo de excelencia en la gestion de compras en el Sector Publico. Soporte en los
modelos de contabilidad analitica. Apoyo al Grupo de Evaluacion de Costes (GEC) durante todo
el proceso de adquisicion y a la Oficina Presupuestaria en la gestion financiera de los Programas
Especiales de Modernizacion. :

Ministerio del Interior

Direccién General de la Guardia Civil / Jefatura de Servicios Técnicos del Mando de Apoyo /
Servicio de Innovacién Tecnolégica y Seguridad de la Informaciéon

Asistencia técnica para la gestion y apoyo en el desarrollo de los procedimientos y actividades :
tecnoldgicas, de proyectos de innovacion promovidos a través de la Compra Publica Innovadora,
CPI o por programas de innovacion nacionales y europeos.
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Ministerio de Justicia

Secretaria de Estado de Justicia

Soporte técnico en el programa de Modernizacion de la Justicia (sistemas de informacion
judiciales), en proyectos tecnolégicos de pais de la Agenda 2030, y en la implantacion de :
programas de TD: Minerva, LexNet y cuadros de mando. Colaboracion en el despliegue de las

Oficinas Judiciales y Fiscales,segun el nuevo modelo con servicios compartidos.

Ministerio de Transportes, Movilidad y Agenda Urbana

Soporte técnico en materia de adecuacion normativa al Esquema Nacional de Seguridad vy
operacion de una oficina de seguridad. Consultoria al area de operaciones de seguridad (SDG
de Seguridad) del Centro de Operaciones de Seguridad y respuesta a incidentes (SOC/CERT).

Ministerio de Politica Territorial y Funcion Publica de Cooperacion Autondmica y Local

Apoyo técnico en la gestion de diversos programas operativos enmarcados en los fondo Europeo
de Desarrollo Regional (FEDER) y en el Fondo Social Europeo (FSE), en el ambito de la politica

territorial.

Ministerio de Ciencia, Innovacion y Universidades /SE de Universidades e Innovacion

Consultoria a la SDG de Fomento de la Innovacién, en las convocatorias de proyectos de :
innovacion. Apoyo en la gestion del Programa Erasmus+ y en los procedimientos asociados a las

ayudas concedidas.

Apoyo a la explotacion de un Modelo de Informacion Regulatoria de Costes (Modelo IRC), parala :
supervision de las actividades reguladas del transporte, electricidad y de gas natural. Soporte en
el andlisis de los sistemas que contienen la informacion econdémica y el grado de automatizacion
de los mismos. :

&
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Agencias Estatales / AESA / AEMPS / AEMET

Servicios de consultoria y asistencia técnica, dirigidos al cumplimiento de los requisitos normativos :
establecidos en materia de informacion econdmica (presupuestaria, analitica 'y de gestion).

Soporte en el sistema de contabilidad analitica para cumplir con el Plan General de Contabilidad
Publica y en la gestion e impulso de la Transformacion Digital. :

Sector de Tecnologias de la Informacion
y las Telecomunicaciones (TIC)

Servicios de ingenieria y consultoria para la Administracion General del Estado, en la definicion de servicios
publicos digitales y de administracion electrénica, planificacion y gestion del espectro radioeléctrico, gestion
del dividendo digital y disminucion de la brecha digital.

Ministerio Asuntos Econdmicos y Transformacion Digital

Secretaria de Estado de Digitalizacién e Inteligencia Artificial (SEDIA)

Apoyo técnico en materia de regulacion y supervision de servicios TIC. Ingenieriay consultoria para
la planificacion y gestion del espectro radioeléctrico, la gestion del dividendo digital, la disminucion
de la brecha digital y la definicion de servicios publicos digitales y de administracion electronica.

Ministerio del Interior

SDG de Sistemas de Informacion y Comunicaciones para la Seguridad (SGSICS)

Apoyo en la gestion y supervision de los
actuales servicios de telecomunicaciones
de Policia Nacional y Guardia Civil (telefonia
fija, movil, IP, etc.) a través de la Oficina
de Programa del Servicio Unificado de
Comunicaciones (OPSUC).
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Ministerio de Ciencia e Innovacion y Universidades / RedIRIS

Apoyo a la RedIRIS, red académica y de investigacion espafiola, que proporciona servicios :
avanzados de comunicaciones y otros servicios TIC a la comunidad cientifica y universitaria y a
los proyectos de despliegue de infragstructuras ultrarrapidas y servicios TIC comunes del Plan :
UNI-DIGITAL. :

Consultoria estratégica para el desarrollo e integracion de tecnologias de inteligencia artificial en :
los procesos de generacion y distribucion de contenido audiovisual. :

NATO / Communications and Information Agency (NCIA)

Asistencia técnica en su Centro de Operaciones de Seguridad en la configuracion, optimizacion :
y operacion de la herramienta de monitorizacion de seguridad y gestion de incidentes de redes
NATO (CLASS/UNCLASS). Servicios de gestion de porfolio, programas y proyectos OTAN, parala :
implantacion de sus sistemas de informacion y de comunicaciones. :

Sector de Energia

Isdefe presta apoyo técnico a los grandes planes y programas de ejecucion de politicas energéticas, tanto
en materia de Eficiencia Energética como de Energias Renovables. Consultoria en el ambito de la Seguridad
Energética, siguiendo las lineas establecidas en la Estrategia de Seguridad Energética Nacional.

Ministerio de Transicion Ecologica y el Reto Demografico

Secretaria de Estado de Energia / IDAE

Apoyo en la actualizacion del modelo del sistema energético nacional para el desarrollo del Plan
Nacional Integrado de Energia y Clima 2020-2030 (PNIEC), y en el Plan a Largo Plazo (2050).

Soporte en el desarrollo y gestion de programas de ayudas publicas que afectan a los principales
sectores consumidores de energia. Soporte en la consecucion de los compromisos adquiridos en :
la implantacion y ejecucion del Plan de Recuperacion, Transformacion y Resiliencia. Consultoria
para el desarrollo de la estrategia y seguimiento de la ejecucion de la descarbonizacion del gestor
ferroviario. Servicios de apoyo en las iniciativas de generacion eléctrica renovable, electrolineras,
gestion de la demanda energética y en diferentes modelos de explotacion del autoconsumo
energeético. :
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INNOVACION Y
TRANSFORMACION DIGITAL

Isdefe realiza una decidida apuesta por la Innovacion. A través de la programacion y ejecucion de
actividades de innovacion se mejora la competitividad y el posicionamiento en areas estratégicas.

m La innovacion en Isdefe

Isdefe como Medio Propio a la Administracion General del Estado (AGE), impulsa diferentes
actividades de innovacién con el objetivo de generar conocimiento, anticiparse a las necesidades de
la administracion y mejorar los servicios de ingenieria y consultoria en las areas de actuacion de la
compania.

La innovacion en Isdefe se planifica y ejecuta en torno a cuatro ejes de Actividad:
» Prospectiva y vigilancia tecnolégica.
» Refuerzo del posicionamiento.
» Fomento de la cultura innovadora.
» Difusion y explotacion de resultados de innovacion.

= Prospectiva y vigilancia
tecnologica

Red Horizontes

Es el vehiculo en torno al cual se articulan las actividades de
prospectiva y vigilancia tecnolégica en Isdefe. Su objetivo
principal es el de detectar las tendencias futuras en las areas
de actuacion de Isdefe para conseguir capacitar al personal de
la compania con la suficiente antelacion para responder con
agilidad a los nuevos retos de la AGE.

» l|dentifica y aprovecha las fuentes de conocimiento existentes en el ecosistema de innovacion vy
pone a disposicion de la organizacion herramientas para fomentar la cultura corporativa innovadora.

» Desarrolla actividades de vigilancia y de prospectiva tecnolégica y metodolégica en las areas de
interés estratégico de Isdefe, mediante la colaboraciéon Universidad-Isdefe.

16
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Participacién en Proyectos de innovacién

» Proyectos de innovacién europeos: programas de proyectos europeos como Horizonte 2020,
SESARy EUSPA.

» Proyectos financiados con fondos propios: 72 Edicion del Programa de captacion y Gestion de
Ideas de innovacion.

» Congreso de Ingenieria de Sistemas aplicada a Defensa: Organizado por Isdefe y por la Asociacion
Espanola de Ingenieria de Sistemas (AEIS).

= Transformacion digital
en la compania

En la actualidad la transformacion digital esta presente en nuestros trabajos, en nuestras empresas y
también en nuestras vidas. ISDEFE esta desarrollando su Transformacion Digital mediante la ejecucion de
un Plan de Transformacion Digital (PTD) para el periodo 22-25, que esta estructurado en cuatro grupos
de Actividades:

» Despliegue de infraestructura tecnolégica, actualizacién y modernizacion.
» Analisis, simplificacion y automatizaciéon de procesos.

» Estrategia de adquisicion digital.

» Puesto Digital para todos los empleados.

Compromiso con clientes

Isdefe esta comprometida con la excelencia mediante la mejora continua de la calidad de sus productos y
servicios para responder a las expectativas y necesidades de los clientes, y ser referentes en innovacion y
cuenta con un Sistema de Gestion de la Calidad (SGC) certificado desde el ano 1998. Actualmente dispone:

»  Certificacion de EQA del Sistema de Gestion de la Calidad, segun la norma UNE-EN ISO 9001: 2015.

»  Certificacion del Ministerio de Defensa del Sistema de Gestion de la Calidad, segun la norma PECAL/
AQAP 2110 (EXP. N°-0077/03/01/01).

17



18

RESUMEN EJECUTIVO 2021

Compromiso con nuestros
empleados

La plantilla a 31 de diciembre de 2021 es de 1.748 personas, el 91,1% corresponde a las
Unidades Operativas y el 8,9% (156) a los Servicios Corporativos.

El 88,2% de la plantilla poseen titulaciones medias o superiores y de éstos, el 91,6% lo son en
Ingenieria y otras titulaciones técnicas.

Isdefe contribuye a la generacion del talento a través de
herramientas como becas para recién titulados (programa CITIUS) y practicas externas extracurriculares en
programas de grado y master, ademas de otorgar premios a los mejores trabajos de investigacion.

Isdefe promueve el desarrollo profesional y personal de todos sus empleados, asegurando la
igualdad de oportunidades y el fomento de una cultura corporativa basada en el mérito.

La inversion en formacion en el ano 2021 ha sido de 897.714€

Isdefe cuenta con un Servicio Médico, en su sede central, que asume la Vigilancia de la Salud y un Servicio
de Prevencidn propio.

Planes de igualdad, son un compromiso prioritario para Isdefe, asi como el ejercicio real y efectivo de
derechos por parte de los personas con discapacidad.

La contrataciéon de personal, Seleccién y Promocioén, esta fundamentada en las competencias y
el desempefno de las funciones profesionales, y en los criterios de igualdad, publicidad, concurrencia y
capacidad, requeridos para la vacante.

Isdefe cuenta con un protocolo regulado en las Normas de actuacién contra el acoso y la discriminacion
y con medidas destinadas a facilitar la conciliacion de la vida personal, familiar y laboral de nuestra plantilla.
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= Compromiso con la sociedad

»

»

»

»

Participaciones destacadas en 2021

Congreso de Ingenieria de Sistemas
Aplicada a Defensa.

Jornada Fondo Europeo de Defensa:
Prioridades del Ministerio.

Acuerdo marco NFP de la NATO
Communications and Information
Agency — NCIA. Isdefe primera
entidad firmante.

Seminario Conjunto Peru-Espanha:
Actividades Estratégicas en el Sector
Espacio.

Difusion del conocimiento:

Acto de reconocimiento 72 Convocatoria del Programa de Captacion y
Gestion de ideas de Innovacion.

»

»

»

»

Feria Dubai World Central Airshow.

Visita institucional en la sede de Dia.
Margarita Robles, Ministra de Defensa.
Feria Internacional en Defensa y
Seguridad, FEINDEF21.

VIl Jornadas de Seguridad y
Ciberdefensa,

Universidad de Alcala de Henares -
CIBERSEG21.

https://www.youtube.com/watch?v=wSgl9NUp1sQ

Campana de Navidad

El comité de direccion de Isdefe felicita a todos los empleados las navidades con todo el carifio, en un evento
intimo por el COVID19, pero retransmitido por streaming, y en el que se ha contado con la participacion de
la Presidenta de Isdefe, la Secretaria de Estado de Defensa Dha. Esperanza Casteleiro Llamazares que se

ha dirigido a todos.

»

Programa de accion social

nina en la Ciencia.

» Campana “Empresa Solidaria, Empresa

Extraordinaria”.
» Gran Recogida de Alimentos.

Iniciativa 11 Febrero: Dia de la mujer y la

» Campana Solidaria de Navidad.
» Asociacion Estela de Ayo.

» Recogida de Tapones Solidarios.
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= Compromiso con nuestros
proveedores

Isdefe somete todos sus procesos de contratacion a los principios de libertad de acceso a las licitaciones,
publicidad, transparencia, no discriminacion e igualdad de trato entre los licitadores, implementando el
principio de integridad en todos sus procedimientos.

los principios generales de la contratacion publica, quedan
incluidos en los pliegos de cada uno de los procedimientos que se publican en el perfil del contratante de
Isdefe, alojado en la Plataforma de Contratacion del Sector Publico (https://contrataciondelestado.es).

NUESTRO DESEMPENO
AMBIENTAL

Isdefe, tiene implementando un Sistema de Gestion Ambiental (SGA), que promueve la proteccion del
medioambiente, un uso eficiente de los recursos naturales disponibles, la prevencion de la contaminacion y el
cambio climatico, y una gestion de los residuos generados mas respetuosa con el medioambiente.

= Herramientas para la
gestion ambiental

Isdefe en el 2021 y optimizado su compromiso con el medio ambiente con la redaccion de una
nueva politica ambiental acorde con los compromisos adquiridos con la agenda 2030.

Isdefe ha continuado con la mejora continua en el desempeno ambiental, adoptando medidas para
un mejor aprovechamiento de materias primas, mejorando la eficiencia energética e incrementando
el uso de energias renovables.

En 2021, Isdefe ha contratado el 100% de la energia con certificacion de Garantia de Origen. Esta
energia proviene exclusivamente de fuentes 100% renovables.

Utilizacién de aguas . . .. ...... Y La valoracion adicional en
los procesos de licitacion de

adquisicion de suministros, de las
ofertas que incorporan ventajas
medioambientales y fuentes de
energia renovables al 100%.

pluviales

Consumo de papel reciclado
hibrido en el 100 % del
consumo total.

e o o o

Reduccién de consumo de
papel.

Produccién energética
propia por paneles solares. «« e e eeeceecoececes
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Ingenieria de Sistemas para la Defensa de Espana, S.A., S.M.E., M.P." (Isdefe, S.A., S.M.E.,
M.P.), es una sociedad mercantil estatal que forma parte del sector publico institucional estatal

de acuerdo con los articulos 2 y 84 de la Ley 40/2015 del 1 de octubre del Régimen Juridico
del Sector Publico y que fue constituida en Madrid el 17 de octubre de 1985 por acuerdo del

Consejo de Ministros de 18 de septiembre

Isdefe pertenece al Ministerio de Defensa, siendo el Instituto Nacional de Técnica Aeroespacial (INTA) es el

del mismo ano.

poseedor de todas las acciones que integran su capital social.

La sociedad se rige por sus estatutos sociales, por las normas de derecho mercantil, civil, laboral
y penal, y en las materias que le sean de aplicacion.

Estructura de gobierno, administracion, gestion y control

- Consejo de Ministerio de Secretaria de
Tutela ( Ministros J ( Defensa j [ Estado J
) ( Junta ,Gef?era' ] Comision de
Gobierno y de Accionistas Auditoria
Administracion Consejo de ) del %frfgﬁ]o de
Administracion

[ Comité de Direccion J

(Consejero Delegado)

Direccion de Desarrollo
de Negocio

] 4( Direccion Adjunta )

Direccion

[Direccic’)n de Administracién
Gestion

L

Direccion de Planificacion
y Econdémico Financiera

y RRHH

Direcciéon de

l
[Direocig’m Econdmico J
Operaciones Financiera
1

reeaid Direccion de reCeIS Direccion de
Direccion de Defensa ; Direccion de ;
[ V Seguridad J [Coggﬁlltgga Proc]E—ranSpone y TICJ[ Espacio y Centros J

est. ecnologicos

Supervision, Comité Técnico Etico
Comité de Transparencia,
Buen Gobierno y RSC

Vigilancia 'y
Control

Comité de
Seguridad
y Salud

Control y
Fiscalizacion

Tribunal de
Cuentas
Auditores de
Cuentas Anuales

1. S.A.: Sociedad Andénima; S.M.E.: Sociedad Mercantil Estatal; M.P.: Medio Propio

Control
Externo

Comité de Proteccion de Datos
de Caracter Personal

Comision de
Igualdad de
Oportunidades

IGAE
Auditores de
Verificacion

Comité de || Comité de
Etica Formacion

Ministerio de
Hacienda (DG
Costes Pers.)
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Modelo de Gobernanza

Se basa en tres pilares que contribuyen a la lucha contra la corrupcion y el soborno. Estos pilares son el
Cédigo Etico, el Programa de Prevencion de Riesgos Penales (PRP) y la Transparencia.

Compromisos de actuacién responsable: El Cédigo Etico es una parte integral del modelo de go-
bernanzay esta fundamentado sobre los principios rectores de integridad, profesionalidad y respeto, que es-
tablecen las pautas de comportamiento de sus profesionales. Los principios han sido reforzados mediante
la Politica de Obsequios y Atenciones y la de Conflictos de Intereses y se ha desarrollado un Plan
de formacién, concienciacién y difusién de los Sistemas de Etica y PRP dirigido a toda la plantilla.

Programa de Prevencion de Riesgos Penales: permite prevenir y detectar conductas ilicitas para la prevencion
de delitos. Se articula en una serie de Sistemas y mecanismos de control, como son la formacion y la comunicacion
sobre la materia a toda la plantilla, el establecimiento de un Buzén Etico para alertar de posibles irregularidades
en este ambito, y la existencia de un Comité de Supervision y Control de Riesgos Penales.

Compromisos con la transparencia: Isdefe cumple con las obligaciones establecidas en la Ley 19/2013,
de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno, en relacion con la
publicacion de informacion institucional, organizativa y de planificacion, a través del Portal de Transparencia.

Compromiso con el desarrollo sostenible: Agenda 2030: Isdefe apoya la Agenda 2030 y los Objetivos de
Desarrollo Sostenible (ODS), aprobados por Naciones Unidas en 2015, y que constituye un nuevo contrato social
global para transformar el mundo y colabora con diferentes entidades y organismos de referencia que trabajan en
la consecucion de los mismos: Pacto Mundial de Naciones Unidas, Secretaria de Estado de la Agenda 2030
y las Empresas y Entidades Publicas, Grupo de Accién “Sostenibilidad y RSE en las Empresas Publicas,
Secretaria de Estado de Presupuestos y Gastos en la elaboracion del Informe de alineamiento del Proyecto
de Ley de los Presupuestos Generales del Estado para 2022 con los Objetivos de Desarrollo Sostenible de la
Agenda 2030.

Ambito Ambito
econémico i institucional

El Informe Anual de Isdefe 2021 se basa en los 10 principios del Pacto Mundial
de Naciones Unidas.

La version digital del Informe Anual puede consultarse en:
www.informeanualisdefe.com.


https://informeanualisdefe.com/es/
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B Entidades y organismos
a los que prestamos servicios

Administracion publica

¥ Solud en el Tabojo

X

SESAR

* X

Organismos multilaterales
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